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6 / CONCLUSION
Plan du
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• Souveraineté numérique

• Confiden2alité

• RGPD

• Maîtrise technique : vos choix, vos règles !

• Maîtrise des coûts

• Services supplémentaires

Pourquoi héberger ses 
mails en 2025 ?



Une brève histoire du mail

• Premières RFC au début des années 1970. SMTP en 1982

• Un protocole basé sur les courriers « papier »

• Problèmes :

• Spams, usurpa2on d’iden2té, propaga2on de virus… 

• Solu2ons dont… SPF, DKIM et DMARC

• Imposés par Google, Yahoo et bientôt MicrosoY pour les domaines 

qui envoient de nombreux mails



SPAM PHISHING



SPF, DKIM et DMARC

• SPF : Sender Policy Framewok 

Qui a le droit d’envoyer des mails pour mon domaine ?

• DKIM : DomainKeys Iden2fied Mail

Signature des mails pour iden2fier le serveur qui émet le message

• DMARC : Domain Message Authen2ca2on Repor2ng & Conformance

Comment se comporter si les tests SPF ou DKIM échouent

Repor2ng XML

• Configura2on côté DNS… et dans votre serveur SMTP !



v=spf1 mx a:server.zeguigui.com ip4:192.168.1.0/24 ip6:fd34:12ab:56cd::/96 include:ovh.com -all

Enregistrement SPF type

• v=spf1 – version du protocole SPF

• mx - autorise les serveurs MX du domaine

• a:fqdn – autorise « fqdn »

• Ip4 – plage d’adresses IPv4 autorisées

• Ip6 – plage d’adresses IPv6 autorisées

• Include – permet d’inclure les SPF d’un autre domaine

• -all / ?all / ~all : poli2que SPF stricte / neutre / soY fail





Attention aux pièges !
• Services cloud – listez les tous !

• 10 résolu2ons DNS maximum pour le SPF

• ⚠ Alias et mailing listes 

user@mail.com Mailing liste
liste@oldgeek.fr

From: user@mail.com

SPF FAIL !



Pour aller plus loin

• Ac2vez le repor2ng

• Lisez les reports pour détecter les anomalies de configura2on

• Open-dmarc-analyzer

• Forcez les connexions sécurisées (MTA-STS)

• BIMI – Votre logo pour rassurer vos clients !

• hqps://mxtoolbox.com

• hqps://www.learndmarc.com/

https://mxtoolbox.com/
https://www.learndmarc.com/
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Merci de vos retours :


